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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Gallivare kommun genomfort
en granskning avseende den interna kontrollen i hanteringen av leverantorsregister
samt leverantdrsbetalningar. Granskningens syfte har varit att bedéma om
kommunstyrelsen och socialndmnden har en tillracklig intern kontroll avseende
hantering av leverantérsregister och leverantérsutbetalningar.

Utifrdan genomférd granskning ar var samlade bedémning att kommunstyrelsen och
socialnamnden inte helt har en tillracklig intern kontroll avseende hantering av
leverantorsregister och leverantdrsutbetalningar.

Nedan ses beddmning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten.

Revisionsfragor Bedémning Bedomning
Kommunstyrelsen Socialnamnden

Finns det tillrackliga rutiner fér Delvis Nej
initial och I6pande kontroll av

leverantorer?

Finns det tillréckliga rutiner for att Delvis
félja upp andringar av fasta

data samt rutiner for att

sakerstalla att leverantorsregistret

ar aktuellt och fullstandigt?

Nej

Finns det en tydlig process med Delvis Delvis
tillrackliga kontroller for
utbetalningen av leverantors-

fakturor (inkl. att de betalas i tid)?

Finns det en aktuell attest- Nej Delvis
forteckning som stdmmer med
registrerade attestbehorigheter i

ekonomisystemet?

Har attest av leverantdrsfakturor Delvis Ja
skett i enlighet med géllande
attestférteckning och

behdrigheter?
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Rekommendationer

Utifran genomford granskning lamnar vi foljande rekommendationer till
kommunstyrelsen:

Tillse rutin for regelbunden genomgang av leverantérsregistret i A-data samt att
denna efterlevs.

Inféra seriositetskontroll i inkdp- och upphandlingsprocessen sa att leverantorer
kontrolleras innan inkdpet gors.

Tillse rutin for systematisk genomgang av logglistor éver andringar av fasta data i
leverantorsregistret.

Overvaga att infora dualitet vid bemyndigande av betalfiler samt tillse att
tvahandsprincipen tillampas vid manuella utbetalningar.

Tillse att beslut om attestansvar utses pa det satt som fullmaktige har bestamt enligt
attestreglementet for saval kommunstyrelsen som for samtliga namnder.

Forbattra kontrollen av att registrerade attestrattigheter i ekonomisystem
oOverensstammer med aktuella och beslutade attestférteckningar.

Se over nuvarande styrdokument kopplat till representation och fortroendekansliga
poster i syfte att sékerstalla att de ar andamalsenliga, uppdaterade och aven
inkluderar intern representation.

Sakerstall att beslutsattest sker av annan an den person som varit deltagande vid
representationstillfallet.

Utifran genomford granskning lamnar vi foljande rekommendationer till
socialnamnden:

Tillse rutin for regelbunden genomgang av leverantorsregistret i Pulsen Combine
samt att denna efterlevs.

Infér rutiner dar leverantéren kontrolleras I6pande samt vid varje fakturamottagning.
Detta kan inkludera kontroller mot offentliga register eller kommunens tjanst for
betallkontroll i syfte att sakerstalla att leverantéren ar godkand och uppfyller alla
krav.

Tillse rutin for systematisk genomgang av logglistor éver andringar av fasta data i
leverantorsregistret.

Overvéga att inféra dualitet vid bemyndigande av betalfiler samt tillse att
tvahandsprincipen tillampas vid manuella utbetalningar.
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Inledning

Bakgrund
Inkdpskostnader utgdr en vasentlig del av kommunens externa kostnader. Omfattande

risker finns férknippade med inkdp och hantering av leverantdrsfakturor. | den centrala
hanteringen finns det risk for att registerhallning och hanteringen av leverantérsregistret
mm inte alltid fungerar som avsett.

Da ansvaret for inkop, attest och kontering av leverantdrsfakturor ar decentraliserat finns
en Okad risk for att kontroll av inkdp och utbetalningar inte i alla delar har en
tillfredsstallande foljsamhet till tecknade avtal. Det kan vara svart att i alla delar
uppratthalla kompetens och enhetlighet i kontrollerna.

Utifran revisorernas I6pande riskanalys for ar 2023 och 2024 har revisorerna beslutat
att, som ett led i den arliga granskningen, genomféra en temagranskning av
internkontroll i hantering av leverantérsregister/-utbetalningar.

Den férsta delen i granskningen genomférdes under hésten 2023. Granskningen
fokuserade pa en databaserad registeranalys av kommunens leverantorsregister. |
granskningen noterades brister i registerhallningen och den interna kontrollen
bedémdes inte vara tillracklig i hanteringen av leverantorsregistret.

Darmed ar det motiverat att fortsatta temagranskningen med del 2, som avser
genomgang och kartlaggning av rutiner, processer samt kontroller i hanteringen av
leverantorsregister samt leverantdrsutbetalningar. Vidare genomférs stickprov utifran
genomford registeranalys och upptackta brister fran del 1 i temagranskningen.

Syfte och revisionsfragor
Granskningens syfte ar att beddma om kommunstyrelsen och socialnd@mnden har en

tillracklig intern kontroll avseende hantering av leverantdrsregister och
leverantdrsutbetalningar.

Foljande revisionsfragor anvands for att svara mot syftet:

1. Finns det tillrdckliga rutiner for initial och I6pande kontroll av leverantorer?

2. Finns det tillrackliga rutiner for att félja upp andringar av fasta data samt rutiner for
att sakerstalla att leverantorsregistret ar aktuellt och fullstandigt?

3. Finns det en tydlig process med tillrackliga kontroller fér utbetalningen av
leverantorsfakturor (inklusive att de betalas i tid)?

4. Finns det en aktuell attestférteckning som stdmmer med registrerade
attestbehorigheter i ekonomisystemet?

5. Har attest av leverantorsfakturor skett i enlighet med gallande attestférteckning och
behorigheter?
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Revisionskriterier
Granskningen genomférs med utgangspunkt huvudsakligen i nedanstaende

revisionskriterier:

e 6 kap. 6 § kommunallagen (2017:725)
e Lag om kommunal bokféring och redovisning (LKBR)

Avgransning

Granskningen avser kommunstyrelsen som ansvarar for férvaltningen stéd och service
dar den centrala ekonomiadministrationen hanteras. Granskningen avser aven
socialnamnden som har ett eget leverantrésregister och fakturahanteringsrutin for
individarenden. Dartill omfattas samtliga kommunens namnder av revisionsfragan som
beror aktuella attestforteckningar. | 6vrigt avgransas granskningen till ar 2024.

Metod
Granskningen har genomférts med hjalp av dokumentstudier (se bilaga 1) samt

gruppinterviu med ekonomichef, fem ekonomiadministratérer och en
redovisningsekonom. Aven en uppféljande intervju med administrator pa
bistandsenheten har genomforts.

Vi har inhamtat ett utdrag pa registrerade attestanter i ekonomisystemet och jamfort
dessa med erhallna attestférteckningar. Vidare har granskningen omfattat 25 stickprov
pa leverantorsfakturor avseende att attest har skett i enlighet med attestférteckning. 20
av fakturorna ar hamtade fran A-data (kommunens ekonomisystem) och 5 fran Pulsen
Combine (socialnamndens verksamhetssystem for vissa bistandsarenden). Urval har
skett utifran tillhandahallna transaktionslistor fér perioden januari - april 2024.

Vi har inhamtat rapporter som visar betalningar av fakturor perioden januari - april 2024,
for att analysera betalningar i férhallande till forfallodag.

De intervjuade har beretts mdjlighet att sakgranska rapporten.
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Granskningsresultat

| féljande avsnitt redovisas de iakttagelser och bedémningar som vi har gjort kopplat till
respektive revisionsfraga.

Initial och I6pande kontroll av leverantorer
Revisionsfraga 1: Finns tillrdckliga rutiner fér initial och I6pande kontroll av leverantérer?

lakttagelser

Gallivare kommun anvander ekonomisystemet A-data med totaltintegrerad
leverantorsreskontra. Inom kommunstyrelsens centrala ekonomienhet delar tva
ekonomiadministratérer pa huvudansvaret fér leverantdrsregistret i A-data och
ytterligare tva ekonomiadministratorer har behdérigheter att utféra arbetsuppgifter vid
behov.

Socialnamnden har ett eget leverantorsregister med koppling till verksamhetssystemet
Pulsen Combine i syfte att hantera fakturor som rdr individarenden inom
socialnamndens verksamhet, exempelvis externa placeringar eller ekonomiskt bistand.
Registerhallning och betalningar av fakturor i Pulsen Combine hanteras huvudsakligen
av tva administratorer inom socialtjanstens verksamhetsomraden.

Initialt och I6pande kontroll av leverantorer i A-data
Initial seriositetskontroll vid upphandling

Vid upphandling ska leverantdren bevisa att de har kreditvardighet och fullgér sina
skyldigheter, sdsom att betala skatter och avgifter. Denna dokumentation gors i
anslutning till upphandlingsformularet och ar inte nagot som rutinmassigt delas eller
informeras till ekonomienheten. Ekonomienheten kontrollerar inte heller om inkomna
fakturor kommer fran leverantérer som genomgatt en seriositetskontroll. Vid upplagg av
ny leverantor i leverantorsregistret gérs dock en kontroll mot Betalkontroll som delvis
tidigare skett via Skatte- och Kronofogdemyndigheten.

Nar en faktura registreras kontrolleras forst att obligatoriska fakturauppgifter finns med
och om leverantoren finns i leverantorsregistret sedan tidigare. Om organisationsnumret
ar okant och inte finns med i leverantorsregistret, gors en kontroll av olika uppgifter som
F-skatt och eventuella varningar innan leverantdren laggs upp i registret och fakturan
sands ut for attest. Eventuella avvikelser rapporteras till den inkdpande forvaltningen for
beslut om hur fakturan ska hanteras.

Ovan innebar en risk att kontroller av leverantdrer sker forst efter att inkopet har
gjorts, och att kommunen kan bli skyldig att betala trots varningssignaler.

Det har framkommit under intervjuer att det finns planer pa att infora ett
e-handelssystem som kan underlatta kontroller av leverantdrer innan sjalva inkdpet sker.



Analyser av betalfiler - Implementering av tjansten betalkontroll

Under 2023 har kommunen tecknat ett avtal med ett foretag fér en tjanst kallad
Betalkontroll. Fran och med 2024 anvands tjansten i kommunen for att analysera
utgaende betalningar till banken. Tjansten granskar alla betalningstransaktioner och
varnar for avvikelser, sasom dubbelbetalningar eller blufféretag. Varningar omhandertas
av ekonomienheten som darefter kommunicerar till berérd forvaltning for att vidta
lampliga atgarder i inkOpsprocessen.

Uppdatering av leverantérsregistret

Temagranskning 1 fran 2023 visade att kommunens leverantdrsregister inte hade
genomgatt en systematisk kontroll sedan 2018. Under 2024 har kommunen, med hjalp
av ett externt foretag, genomfort en omfattande genomgang av leverantorsregistret.
Detta arbete omfattade till exempel att komplettera saknade organisationsnummer, ta
bort dubbletter och avsluta leverantérer dar handel inte langre férekommer.

Verifiering spérr av blufféretag

| temagranskning 1 fran 2023 upptacktes att tva blufféretag fanns i leverantorsregistret.
Vi har verifierat att dessa leverantérer har sparrats for utbetalning. Kontrollen
genomférdes utan anmarkning, och enligt samtal med ekonomienheten har inga
betalningar gjorts till nagot av dessa féretag.

Verifiering nya féretag sedan temagranskning 1

Sedan temagranskning 1 fran 2023 har kommunen registrerat 196 nya leverantérer. Vi
har kontrollerat om nagon av dessa finns med pa Svensk Handels varningslista. Inget av
foretagen finns med pa denna lista.

Initialt och I6pande kontroll av leverantorer i Pulsen Combine

Verksamhetssystemet Pulsen Combine har anvants av kommunens socialtjanst i ett
drygt ar. | samband med évergangen fran det gamla till det nya verksamhetssystemet
ska det enligt intervju med administrator genomférts en 6versyn av leverantorsregistret.

Nar en faktura inkommer, vilket framst sker i pappersformat, genomférs en férsta
kontroll av obligatoriska fakturauppgifter enligt lag och om fakturerad kvantitet
Overensstammer med bistandsbeslut. Enligt intervju finns inte nagon rutinmassig kontroll
av sjalva leverantoren, utan det forutsatts ha granskats i samband med
myndighetsutévningen.

Bedbmning
Finns tillréckliga rutiner for initial och I6pande kontroll av leverantérer?
Kommunstyrelsen - Delvis

Kommunen har implementerat flera atgarder for att férbattra och sékra hanteringen av
leverantdrer och betalningstransaktioner i syfte att sakerstalla en korrekt och effektiv
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hantering av leverantorer och betalningar. Vi konstaterar att det under aret genomforts
en genomgang och stadning av leverantorsregistret. Vi har inte heller noterat nagra
avvikelser i de verifieringar vi genomfoért kopplat till leverantdrsregistret och Svensk
Handels varningslista. Vi ser positivt pa det pagaende utvecklingsarbetet for att tillse
systematisk genomgang av leverantorsregistret utifran de forandrade arbetssatten. Vi
ser dock att den initiala kontrollen av leverantoren, och samverkan mellan
ekonomienheten och inképsfunktionen, kan starkas for att sakerstalla att kontroller av
leverantorer sker innan fakturan inkommit.

Socialnamnden - Nej

Det finns en initial kontroll som genomférs i samband med myndighetsutévningen, men
det finns inte nagon rutinmassig I6pande kontroll av leverantdrerna nar fakturor mottas
eller vid regelbundna intervall.

Andringar av fasta data samt rutiner for ett fullstandigt leverantérsregister
Revisionsfraga 2: Finns det tillréckliga rutiner for att félja upp dndringar av fasta data
samt rutiner for att sékerstélla att leverantérsregistret ar aktuellt och fullsténdigt?

lakttagelser
Andringar och uppféljning av fasta data i leverantérsregistret i A-data

Andringar av uppgifter i leverantdrsregistret, liksom upplaggning av nya leverantérer,
kan endast genomféras av de fyra personer fran ekonomienheten som har behérighet.
Alla andringar registreras i en andringslogg, dar historisk data dver andringen framgar
och kan féljas upp i efterhand. Vid intervju framkom det att det inte finns nagon sarskild
rutin for att folja upp forandringsloggarna. Bankgiro/ plusgiro gar inte att andra pa en
befintlig leverantor i A-data:s leverantorsregister, utan en ny leverantér maste i s fall
registreras och laggas upp i leverantérsregistret.

Utveckling av rutiner fér systematiska genomgéngar av leverantérsregistret i A-data

Kommunen arbetar for narvarande med att utveckla rutiner fér regelbundna
genomgangar av leverantorsregistret, anpassade efter nya arbetssatt med
registerhallning som inférs under 2024.

Andringar och uppféljning av fasta data i leverantérsregistret i Pulsen Combine

Det finns inte ett strukturerat arbete for att félja upp andringar av fasta data i
leverantorsregistret.

Genomgéngar av leverantérsregistret i Pulsen Combine

Insatser enligt bistansbeslut féljs upp I6pande, men finns det ingen rutin fér en
regelbunden genomgang av leverantorsregistret i Pulsen Combine.
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Bedémning
Finns det tillréckliga rutiner for att félja upp dndringar av fasta data samt rutiner for att
sékerstélla att leverantérsregistret &r aktuellt och fullstédndigt?

Kommunstyrelsen - Delvis

Vi ser att de nya arbetssatten for I6pande analys av leverantérer som det sker
utbetalningar till underlattar registervarden. Det finns ett pagaende utvecklingsarbete
med att ta fram och implementera rutiner som syftar till att tillse att leverantérsregistret
halls aktuellt ver tid.

Vi noterar dock att det inte sker nagon systematisk genomgang av logglistor vad galler
andringar i leverantdrsregistret. Genom att évervaka andringar av fasta data kan det
sakerstallas att endast behoriga personer utfér dessa andringar och att de ar legitima.
Detta minskar risken for bedragerier och obehdrig atkomst, vilket i sin tur sakerstaller att
leverantorsregistret forblir ett palitligt verktyg for verksamheten.

Socialnamnden - Nej

Det finns inte nagon rutin for systematisk genomgang av leverantorsregistret i Pulsen
Combine eller uppféljning av andringar av fasta data.

Process och kontroller for utbetalning av leverantorsfakturor
Revisionsfraga 3: Finns det en tydlig process med tillréckliga kontroller fér utbetalningen
av leverantérsfakturor (inklusive att de betalas i tid)?

lakttagelser
Fakturor i A-data

Under perioden januari - april 2024 har Gallivare kommun mottagit ca 19 450
leverantorsfakturor. | intervju med ekonomienheten framkommer att ca 90 procent av
faktorerna inkommer elektroniskt och ca 10 procenten ar pappersfakturor. Vi noterar att
en relativt stor andel, 34 procent, avser fakturor under 100 kronor. Fakturor till sma
belopp kan innebara betydande administration, men genom automatiserade processer
med kontering och automatisk attestkontroll sa behdver det inte vara en administrativ
kostnad. | dagslaget ar det framst telefonabonnemang som gar genom ett automatiskt
attestflode givet att fakturabeloppet hamnar inom ett uppsatt intervall. | sakgranskningen
framgar att ingen automatisk attestkontroll har skett efter ransomware-attacken i
november 2023. Framat planeras inférande av ett e-handelssystem som kan bidra till att
hantera utmaningen med fakturor med sma belopp.



Diagram 1: Fakturaintervall uppdelat pa beloppssegment januari-april 2024.

Fakturor i A-data: Fakturaintervall uppdelat pa beloppssegment januari-
april 2024,
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Betalningsvillkoren fér fakturor ar enligt huvudregeln 30 dagar. Utbetalningsprocessen
sker dagligen och bérjar med att sdka fram fakturor som har fatt beslutsattest och
darmed ar redo att betalas. Denna uppgift hanteras av nagon av de fyra
ekonomiadministratdrerna pa den centrala ekonomienheten (en ordinarie, och tre
ersattare med rullande schema). Fakturor som ar klara for betalning sammanstalls i en
betalfil, och ekonomisystemet A-data exporterar denna fil som signeras omedelbart efter
export. Efter exporten analyserar Betalkontroll alla transaktioner i betalfilen och varnar
for avvikelser som dubbelbetalningar, orimliga belopp, fel mottagare, bluff- eller
riskleverantdrer. Resultatet av analysen, inklusive eventuella varningar, skickas till en
inkorg som hanteras av ekonomiadministratérerna. Betalningarna gar ivag automatisk till
banken, dvs det kravs ingen signering med bank-ID eller liknande. Daremot loggar man
in med ett sarskilt Idsenord for att kunna sénda ivag en automatisk betalning.

Manuella utbetalningar sker undantagsvis for fakturor fran utldndska leverantérer och
godkanns ocksa med bank-ID, utan krav pa tvahandsprincip. Fakturaunderlaget som
betalas ar dock attesterat av minst tva personer i ekonomisystemet. | sakgranskningen
framkommer att om tvahandsprincipen ska inféras behéver man ge tillgang for fler
personer till bankkontot.

Kontroller for att sékerstélla att betalningar sker i tid

Varje dag gar en automatisk paminnelse till de som har fakturor i sina fakturalador. Om
paminnelse kommer pa fakturan skickas den via mejl till controller och till den som har
fakturan i sin lada.
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Det gér att ta ut en rapport fran ekonomisystemet som anger vilka fakturor som inte har
betalats alternativt vilka som har betalats sent. Uppféljning av fakturor som inte betalats i
tid gors framst i samband med delar- och arsbokslut. | dvrigt sker uppféljningen mer
sporadiskt.

Verifiering av betalningsdatum i férhallande till férfallodatum

Vi har inom ramen for granskningen analyserat betalningar av fakturor i férhallande till
forfallodatum for fakturor perioden januari - april 2024. Analysen visar att cirka 90
procent av fakturorna har betalats pa forfallodatum. Det kan finnas naturliga forklaringar
till varfor fakturor betalas efter forfallodatum, exempelvis vid behov av utredning eller
liknande.

Diagram 2: A-data: Fakturabetalningar i férhallande till férfallodatum (procentuell

fordelning)
Betalningar i forhallande till férfallodatum

300 120%
250 989 100%
200 80%
150 60%
100 40%

50 20%

0 - 2 0% 0%
Pa forfallodatum 1-5 dagar efter forfallodatum 6 eller fler dagar efter

forfallodatum

Antal =—Procent

Awvikande hdndelse: Ransomware-attack och dess konsekvenser

Kommunens ekonomisystem utsattes for en ransomware-attack i november 2023, vilket
ledde till att de inte kunde attestera fakturor eller utféra leverantérsbetalningar under ett
antal veckor. Strax fére jul kunde de boérja hantera nya fakturor, men upptackte att ca
500 fakturor saknades. Paminnelserutinen fungerade inte forran till sommaren 2024. |
sakgranskningen har det darfor papekats att betalningsstatistiken i matperioden
paverkades av detta.

Fakturor i Pulsen Combine

Leverantorsfakturor som rér individarenden attesteras med namnteckning innan
registrering i Pulsen Combine. Tva ganger per manad sammanstalls de attesterade
fakturorna i en betalfil som exporteras till banken och godkéanns med hjalp av bank-ID,
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utan krav pa tvahandsprincip. Uppgiften hanteras av en administratér som har back-up
av en annan administrator vid sjukfranvaro eller liknande.

Efter betalningen skickar banken en aterrapporteringsfil som ocksa anvands som
bokféringsunderlag. Enligt rutin ska det vara den andra administratdren an den som
skapar betalfilen som kontrollerar att aterrapporteringen fran banken dverensstammer
med betalfilen och banksaldo.

Manuella utbetalningar av fakturor ska inte férekomma, men det kan finnas inslag av
manuell hantering kopplat till ekonomiskt bistand.

Kontroller for att sékerstélla att betalningar sker i tid

Av oss genomférs analyser av transaktionsfil visar att ca 98 procent av fakturorna har
betalats pa forfallodatum under perioden januari - april 2024 samt att det inte finns
nagon betalning senare an 5 dagar efter férfallodatum.

Diagram 3: Pulsen Combine: Fakturabetalningar i forhallande till forfallodatum
(procentuell férdelning)
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Bedbémning

Finns det en tydlig process med tillrackliga kontroller fér utbetalningen av
leverantérsfakturor (inklusive att de betalas i tid)?

Kommunstyrelsen - Delvis

Det finns en tydlig process for betalning av kommunens leverantdrsfakturor med

automatiserad kontroll som varnar for potentiella felbetalningar. Vi noterar att betalfilerna

och manuella utbetalningar kan upprattas och godkannas av en och samma, behorig,
person. | syfte att ytterligare férbattra sdkerheten och minska risken fér fel och
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bedragerier, bor en tvahandsprincip inféras och ytterligare sékerhetsatgarder dvervagas,
sarskilt vid manuella utbetalningar.

Vi bedémer att det finns en rutin som sakerstaller att leverantérsfakturor betalas i tid
genom en paminnelsefunktion i ekonomisystemet. Genomférd analys visar att cirka 90
procent av fakturorna har betalats inom utsatt tid.

Socialndmnden - Delvis

Utbetalningsprocessen genom Pulsen Combine ar centraliserad och begransad till ett
fatal personer med avsaknad av vasentliga kontroller. For att ytterligare starka
sakerheten i syfte att ytterligare forbattra sakerheten och minska risken for fel och
bedragerier, bor en tvahandsprincip 6vervagas for kontroll bemyndigande av betalfilen.
Det bér dven 6vervagas om motsvarande automatiserad kontroll som i ordinarie
leverantorsutbetalningsprocess bor tillampas pa betalningar av fakturor genom
socialnamndens verksamhetssystem.

Vi bedomer att det finns en rutin som sakerstaller att leverantorsfakturor betalas i tid da
genomford analys visar att cirka 98 procent av leverantdrsfakturorna sker i tid.

Attestforteckningar och registrerade attestrattigheter
Revisionsfraga 4: Finns det en aktuell attestférteckning som stdmmer med registrerade
attestbehérigheter i ekonomisystemet?

lakttagelser

Den 13 november 2023 beslutade kommunfullmaktige om ett reviderat attestreglemente
for Gallivare kommun. Enligt reglementet innebar en attest att intyga att kontroll utforts
utan anmarkning genom en namnteckning eller en verifiering med elektronisk signatur.
Leverantdrsfakturor och andra externa utbetalningar ar exempel pa transaktioner som
omfattas av attestreglementet.

| reglementet tydliggdrs att attestansvaret knyts till person eller befattning samt
kodintervall. Det finns olika attestroller: ankomstattest, mottagningsattest,
granskningsattest och beslutsattest. Huvudregeln ar att ingen person ensam ska
hantera en transaktion fran bérjan till slut. Vidare innehaller reglementet bestammelser
om jav och att attestanten inte far kontrollera in- och utbetalningar till sig sjalv eller
narstaende.

Tilldelning av ett attestansvar inklusive ersattare ska enligt reglementet ske av styrelse
eller namnd, alternativt av utsedd delegat. En férteckning dver attestberattigade och
ersattare ska dokumenteras och bevaras som rakenskapsmaterial enligt reglementet.
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Verifiering av beslut om attestréttigheter och attestférteckningar

Enligt attestreglementet ska det finnas en attestférteckning 6ver utsedda attestanter.
Genomgang av attestlistor och beslut om attestansvar sammanfattas nedan.

Namnd Finns aktuell attestlista Formellt beslutad

Barn- och Delvis Nej
utbildningsnamnden

Kommunstyrelsen Delvis Nej

Milj6-, bygg och Delvis Nej

raddningsnamnd

Socialnamnden Delvis Anmald till ndmnd 2023-11-28
§ 220

Valnamnden Delvis Nej

Overférmyndarndmnden Nej Da aktuell attestlista ej finns

utgar bedémning for ev. beslut

Barn- och utbildningsndmnden

Vi har erhallit dokumentet “Attestanter - Barn- och utbildningsforvaltningen”. Dar framgar
attestrattigheter som ar knutet till namngiven person och ansvarskod. Ersattare for
ordinarie attestanter finns inte. Namnden har varken genom delegation eller annat
beslut dverlatit uppgiften att utse attestanter och det saknas ocksa ett namndbeslut om
att utse attestanterna. Erhallen attestlista saknar namnteckning..

Kommunstyrelsen

Vi har erhallit dokumenten “ATTESTANTER 2024 - Stod & utvecklingsforvaltning” och
“‘“ATTESTANTER 2024 Samhallsbyggnad- och teknikférvaltningen”. Dar framgar
attestrattigheter som ar knutet till namngiven person och ansvarskod. Ersattare for
ordinarie attestanter saknas. Styrelsen har varken genom delegation eller annat beslut
Overlatit uppgiften att utse attestanter, och det saknas ocksa ett styrelsebeslut om att
utse attestanterna. Attestlistorna saknar namnteckning.

Vidare noteras att attestlistan for sammhallsbyggnad- och teknikférvaltningen innehaller
personer som inte ar anstallda i kommunen. Enligt attestreglementet ar externa
attestanter tillatet i vissa fall. Vi har inom ramen for granskningen verifierat att berérda
externa attestanter kan kopplas till uppdragsavtal inom den kommunala verksamheten
samt inte attesterat fakturor fran det egna bolaget/ arbetsgivaren.

Miljé-, bygg- och rdddningsnémnd

Vi har erhallit dokumentet “ATTESTANTER 2024 -Milj6-, bygg- och
raddningsforvaltningen”. Dar framgar attestrattigheter som ar knutet till namngiven
person och ansvarskod. Ersattare for ordinarie attestanter finns inte. Namnden har via

e
pwc

14



beslut 2022-10-11 § 131 uppdragit till férvaltningschef att utse beslutsattestanter och
ersattare for dessa. Erhallen attestlista saknar namnteckning och vi har inte identifierat
att beslutet ar anmailt till ndmnd.

Socialnédmnden

Vi har erhallit dokumentet “ATTESTANTER 2024 Socialférvaltningen”. Dar framgar
attestrattigheter som ar knutet till namngiven person och ansvarskod. Ersattare for
ordinarie attestanter finns inte. Namnden har via delegation uppdragit till
forvaltningschef att utse beslutsattestanter och ersattare for dessa. Attestlista ar inte
signerad men anmald till ndAmnden 2023-11-08.

Valnémnden

Vi har erhallit dokumentet “ATTESTANTER 2023 - Valnamnd”. Dar framgar
attestrattigheter som ar knutet till namngiven person men ej ansvarskod. Ersattare for
ordinarie attestanter finns inte. Namnden har varken genom delegation eller annat
beslut dverlatit uppgiften att utse attestanter, och det saknas ocksa ett namndsbeslut om
att utse attestanterna. Attestlistan ar signerad av namndordférande 2023-05-31 och har
saledes inte uppdaterats under ett ars tid, vilket attestreglementet kraver.

Overférmyndarndmnden
Ingen attestlista har erhallits.

Kontroll av att registrerade attestrattigheter i ekonomisystem 6verensstammer
med attestforteckning

Vi har genomfért en kontroll av de registrerade attestrattigheterna i ekonomisystemet i
jdmfdrelse med de tillgangliga attestforteckningarna. Foljande iakttagelser har gjorts:

e Det finns totalt 275 registrerade anvandar-ID, varav 272 ar namngivna personer med
attestbehorighet. De tre dvriga anvandarna har inte nagon attestrattighet kopplad till

sig.
e 15 av de 272 registrerade attestanterna aterfinns inte i nagon attestlista.

e Av de 272 registrerade attestanterna har 23 felaktig attestbehdrighet jamfért med
attestlistan. Av dessa 23 har:

o 3 personer en hdgre attestbehoérighet an vad som medges enligt attestlistan.
o 4 personer saknar en hdgre attestbehorighet som kravs enligt attestlistan.

o 1 person en beloppsbegransning i sin attestrattighet som inte ar angiven i
attestlistan.

o 19 personer, utover den tilldelade attestrattigheten, aven en lagre attestniva.

e Det finns 13 attestanter enligt attestlistorna som inte ar registrerade i systemet.
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Kommentar fran sakgranskning

Av kommentar i samband med sakgranskning av rapporten lyfts att
attestférteckningarna ger en 6gonblicksbild och att de uppdateras en gang per ar, aven
om I6pande justeringar sker under aret utifran chefernas bestallningar av
attestrattigheter i samband med nyanstalining eller férandring av tjanst. |
sakgranskningen framgar aven att det inte finns nagra utsedda ersattare.

Bedbémning
Finns det en aktuell attestférteckning som stdmmer med registrerade attestbehbrigheter
i ekonomisystemet?

Kommunstyrelsen - Nej

Aktuella attestférteckningar 6verensstammer inte helt med registrerade
attestbehdorigheter i ekonomisystemet. Genom var kontroll har flera avvikelser
identifierats. Med undantag for socialndmnden har kommunstyrelsen och namnderna
inte heller formellt beslutat om eller utsett attestanter enligt gallande attestreglemente. |
dagslaget ar uppgiften att utse attestanter inte delegerat vilket innebar att
kommunstyrelsen eller namnden behdver besluta om eventuella andringar av
attestforteckning, vilket bér ske nar nagon férandring gors. | dagslaget utgar
attestforteckning fran person och inte roll/ funktion, i enlighet med géllande
attestreglemente. Ett alternativ hade varit att delegera uppgiften att utse attestanter och/
eller att attestférteckningen utgar fran roll/ funktion snarare an person, vilket da behéver
mdjliggdras genom gallande attestreglemente.

Socialnamnden - Delvis

Socialnamnden har formellt beslutat om eller utsett attestanter enligt gallande
attestreglemente. Genom var kontroll mot verksamhetsysystemet, dar en stor del av
namndens fakturor hanteras, har vi identifierat nagra avvikelser mot registerade
attestbehorigheter.
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Attest av leverantorsfakturor i relation till attestforteckningar och

behdrigheter

Revisionsfraga 5: Har attest av leverantérsfakturor skett i enlighet med géllande
attestférteckning och behérigheter?

lakttagelser

For 25 fakturor, varav 20 fakturor som hanteras via A-data (stickprov 1-20) och 5
fakturor som hanteras i Pulsen Combine (stickprov nr 21-25) , har en kontroll utférts

med avseende pa att:

e Tvahandsprincipen har tillampats, det vill sdga, att bade gransknings- och
beslutsattest har skett samt att det skett av tva olika personer.
e Ratt gransknings- och beslutsattestant attesterat fakturan i enlighet med

attestférteckningar

o | férekommande fall att beslutsattestanten inte ar javig sdsom definitionen

och huvudregel enligt attestreglemente § 7'

Stickprov | Tvai Ratt Ratt Kommentar

forening | gransknings- | besluts-
attestant attestant?

1 Ja Ja Ja Kostnad ar konterad pa
overformyndarnamndens verksamhet.
Stdmmer med attestlista, som dock inte
ar beslutad/ antagen av
Overférmyndarnamnden.

2 Ja Ja Nej Avser representation. Deltagande vid
respresantationen har beslutsattesterat
fakturan.

3 Ja Nej Kan gj Avser konferens inklusive fortaring.

beddma Deltagarférteckning saknas, kan darfor
ej beddma om kostnaden avser utgifter
dar den attestansvarige ar involverad.

4 Ja Ja Kan ej Avser gava. Syfte och namnférteckning

beddéma saknas, kan darfér ej beddma om
kostnaden avser utgifter dar den
attestansvarige ar involverad.

5 Ja Ja Ja Utan anmarkning.

' Kontrollen har omfattat utgifter dar huvudregeln r att en 6verordnad alltid ska attestera i det fall
ordinarie beslutsattestant sjalv varit involverad i affarshandelsen. Vi har inte kontrollerat om
attestanten eller dess narstdende har agarintressen eller ingar i ledningen i det fakturerade

bolaget.

2 Kontroll har gjorts mot erhallen attestforteckning. Det bér dock noteras att dessa inte alltid
formellt har beslutats av ansvarig styrelse/ namnd i enlighet med attestreglementet.
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6 Ja Nej Kan ej Kostnad bokférd som intern

bedéma representation. Deltagarforteckning
saknas, kan darfor ej beddma om
kostnaden avser utgifter dar den
attestansvarige ar involverad.

7 Ja Ja Kan ej Avser intern representation.

bedéma Deltagarforteckning saknas, kan darfor
ej beddma om kostnaden avser utgifter
dar den attestansvarige ar involverad.

8 Ja Ja Nej Kostnad bokférd som intern
representation. Deltagande har
beslutatattesterat fakturan.

9 Ja Ja Kan gj Avser gavor till anstallda. Namnlistor

beddbma saknas, kan darfér ej beddma om
kostnaden avser utgifter dar den
attestansvarige ar involverad.

10 Ja Ja Ja Utan anmarkning

11 Ja Ja Ja Utan anmarkning

12 Ja Ja Ja Utan anmarkning

13 Ja Ja Ja Utan anmarkning

14 Ja Ja Ja Utan anmarkning

15 Ja Ja Ja Utan anmarkning

16 Ja Ja Ja Kostnad ar konterad pa
overféormyndarnamndens verksamhet.
Stammer med attestlista, som dock inte
ar beslutad/ antagen av
Overférmyndarnamnden.

17 Ja Ja Ja Utan anmarkning

18 Ja Ja Ja Utan anmarkning

19 Ja Nej Ja Person som granskningsattesterat
fakturan har inte den attestbehdrigheten
enligt attestlista.

20 Ja Nej Ja Person som granskningsattesterat
fakturan har inte den attestbehdérigheten
enligt attestlista.

21 Ja Ja Ja Utan anmarkning

22 Ja Ja Ja Utan anmarkning
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23 Ja Ja Ja Utan anmarkning

24 Ja Ja Ja Utan anmarkning

25 Ja Ja Ja Utan anmarkning

Efter uppféljande samtal med ekonomienheten har det framkommit att nuvarande
dokumentationsrutiner fér representation kraver att bade syfte och férteckning anges for
extern representation. Daremot dokumenteras endast syftet for intern representation. Vi
noterar att kommunens regler for representation, antagna av fullmaktige 2012, frAmst
fokuserar pa extern representation, medan intern representation, som riktar sig till
personal i den egna organisationen, inte namns explicit i regelverket.

Bedbémning
Har attest av leverantérsfakturor skett i enlighet med géllande attestférteckning och
behdrigheter?

Kommunstyrelsen - Delvis

Samtliga fakturor har attesterats enligt tvahandsprincipen. Identifierade avvikelser i
stickprovskontrollen ar framst kopplade till behovet av tydligare dokumentationskrav for
representation, gavor och liknande. Detta &r nddvandigt for att kunna visa efterlevnad av
attestregelverkets bestammelser om jav. Vi ser aven exempel dar deltagande vid
respresantationen har beslutsattesterat fakturan. | tva fall noterar vi att person som
granskningsattesterat fakturan inte har den attestbehoérigheten enligt attestlista.

Socialnamnden - Ja

Samtliga fakturor har attesterats enligt tvahandsprincipen samt attesterad av behorig i
enlighet med gallande attestlista.
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Samlad bedomning

PwC har pa uppdrag av de fértroendevalda revisorerna i Gallivare kommun genomfort
en granskning avseende den interna kontrollen i hanteringen av leverantorsregister
samt leverantdrsbetalningar. Granskningens syfte har varit att bedéma om
kommunstyrelsen och socialndmnden har en tillracklig intern kontroll avseende
hantering av leverantérsregister och leverantérsutbetalningar.

Utifrdan genomférd granskning ar var samlade bedémning att kommunstyrelsen och
socialnamnden inte helt har en tillracklig intern kontroll avseende hantering av
leverantorsregister och leverantdrsutbetalningar.

Bedomning per revisionsfraga
Nedan ses beddmning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten.

Revisionsfragor Bedomning Bedomning
Kommunstyrelsen Socialnamnden

Finns det tillréckliga rutiner for Delvis
initial och I6pande kontroll av
leverantorer?

Nej

Finns det tillréckliga rutiner for att Delvis
félja upp andringar av fasta

data samt rutiner for att

sakerstalla att leverantorsregistret

ar aktuellt och fullstandigt?

Nej

Finns det en tydlig process med Delvis Delvis
tillrackliga kontroller for
utbetalningen av leverantors-

fakturor (inkl. att de betalas i tid)?

Finns det en aktuell attest- Nej Delvis
forteckning som stammer med
registrerade attestbehdrigheter i

ekonomisystemet?

Har attest av leverantorsfakturor Delvis Ja
skett i enlighet med gallande
attestforteckning och

behorigheter?

O @ O O] O

@ O O 0 @
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Rekommendationer

Utifran genomford granskning lamnar vi foljande rekommendationer till
kommunstyrelsen:

Tillse rutin fér regelbunden genomgang av leverantérsregistret i A-data samt att
denna efterlevs.

Inféra seriositetskontroll i inkdp- och upphandlingsprocessen sa att leverantérer
kontrolleras innan inkdpet gors.

Tillse rutin for systematisk genomgang av logglistor éver andringar av fasta data i
leverantorsregistret.

Overvaga att infora dualitet vid bemyndigande av betalfiler samt tillse att
tvahandsprincipen tillampas vid manuella utbetalningar.

Tillse att beslut om attestansvar utses pa det satt som fullmaktige har bestamt enligt
attestreglementet for saval kommunstyrelsen som for samtliga namnder

Forbattra kontrollen av att registrerade attestrattigheter i ekonomisystem
Overensstammer med aktuella och beslutade attestforteckningar.

Se over nuvarande styrdokument kopplat till representation och fortroendekansliga
poster i syfte att sakerstalla att de ar andamalsenliga, uppdaterade och aven
inkluderar intern representation.

Sakerstall att beslutsattest sker av annan an den person som varit deltagande vid
representationstillfallet.

Utifran genomford granskning lamnar vi féljande rekommendationer till
socialnamnden:

Tillse rutin for regelbunden genomgang av leverantorsregistret i Pulsen Combine
samt att denna efterlevs.

Infor rutiner dar leverantoren kontrolleras I6pande samt vid varje fakturamottagning.
Detta kan inkludera kontroller mot offentliga register eller kommunens tjanst for
betallkontroll i syfte att sékerstélla att leverantéren ar godkand och uppfyller alla
krav.

Tillse rutin for systematisk genomgang av logglistor éver andringar av fasta data i
leverantorsregistret.

Overvaga att infora dualitet vid bemyndigande av betalfiler samt tillse att
tvahandsprincipen tillampas vid manuella utbetalningar.
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Bilaga - Erhallen
dokumentation

Dokumentforteckning

o Attestreglemente for Gallivare kommun, diarienummer: KS/2023:568
o Attestlistor:

o Attestanter - Barn- och utbildningsférvaltningen

o ATTESTANTER 2024 -Milj6-, bygg- och raddningsforvaltningen
o ATTESTANTER 2024 Samhallsbyggnad- och teknikférvaltningen
o ATTESTANTER 2024 Socialférvaltningen

o ATTESTANTER 2024 - Stéd & utvecklingsforvaltning

o ATTESTANTER 2023 - Valnamnd

e Delegationsordning for socialndmnden Sn/2024-276 (002)

e Dokumenterade arbetssatt/ arbetsgangar kopplat till leverantérshanteringsprocessen

e Regler for representation Ks/2008:564-003
e Protokoll MBR 2022-10-11 §131

e Protokoll SOC 2023-11-28 §220
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Fredrik Birkeland Erik Jansen
Certifierad kommunal revisor Certifierad kommunal revisor
Projektledare Uppdragsledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Gallivare kommun enligt de villkor och under de férutsattningar som framgar av projektplan fran den 15
december 2023. PwC ansvarar inte utan sarskilt tagande, gentemot annan som tar del av och férlitar sig pa hela

eller delar av denna rapport.
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